芜湖学院网络安全加固服务采购项目报价单
	项目名称
	采购内容
	报价

	网络安全加固服务采购需求
	主要内容包括：
1 边界防护与威胁清零（防通报）
针对挖矿、勒索病毒及恶意域名访问风险，在校园网出口部署防通报安全防护平台。
一体化防护：内置入侵防御、病毒过滤、僵尸网络及安全DNS引擎，实时清洗异常流量。
[bookmark: _GoBack]联动处置：建立APT预警监测机制，一旦检测到失陷主机（如挖矿行为），自动联动边界防火墙下发黑名单，秒级阻断源IP上网权限，形成“发现即阻断”的闭环。
重保模式：支持重大活动期间一键开启高强度防护，自动加载最新威胁特征库。
2 行为审计与合规管控（防翻墙）
在出口区域部署防翻墙安全审计控制平台，强化意识形态安全。
精准识别：利用专用引擎深度识别ShadowSocks、Trojan等加密翻墙工具及非法代理软件，实施精准阻断。
实名溯源：联动现网认证系统，将网络行为与师生真实身份（账号、MAC）绑定，确保违规事件责任到人。
日志留存：自动存储不少于6个月的上网日志，满足《网络安全法》监管要求。
3 内网纵深防御与漏洞治理（清隐患）
变被动运维为主动服务，定期开展漏洞扫描与渗透测试。
全面体检：每年对主机、数据库、Web应用及网络设备进行全量漏洞扫描，覆盖OWASP Top 10风险及弱口令问题。
模拟攻击：通过人工渗透测试模拟黑客路径，挖掘逻辑漏洞与深层隐患，提供定制化加固建议。
闭环整改：建立“扫描-加固-复测”机制，协助修复高危漏洞，消除内网跳板风险。
	


注：以上报价含人工、税等一切费用。
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